






























 

 

คุณลักษณะเฉพาะระบบส ารองข้อมูลแบบไม่มีโครงสร้าง 
และป้องกันการโจมตีข้อมูลของผู้บุกรุกทางไซเบอร์ จ านวน ๑ ระบบ 

 

๑. ความเป็นมา 
ด้วยคณะแพทยศาสตร์ฯ มีการให้บริการระบบสารสนเทศส าคัญต่างๆ เชน่ ระบบสารสนเทศการศึกษาและวิจัย 

ระบบสารสนเทศโรงพยาบาล ระบบสารสนเทศทางการบริหาร ฯลฯ ซึง่ระบบสารสนเทศเหล่านี้ใหบ้ริการหน่วยงาน
และ ประชาชนทั่วไป ด้วยสถานการณ์ปัจจุบัน ที่มีการเปลี่ยนแปลงอย่างรวดเร็วในทุกๆด้าน รวมถึงอาชญากรรมไซ
เบอร์ ซึ่งเติบโตอย่างรวดเร็วและ อาจสร้างความเสียหายให้กับคณะฯ รวมไปถึงประสงค์ต่อข้อมูลภายในคณะฯ ซึ่งเป็น
ความเสี่ยงระดับสูงมาก หากมีเหตุขัดข้องหรือ สถานการณ์ฉุกเฉินเกิดขึน้ จะส่งผลกระทบต่อข้อมูลและการให้บรกิาร
ระบบสารสนเทศต่างๆ ส่งผลต่อความมั่นใจในคุณภาพของเทคโนโลยีสารสนเทศ 

เพื่อให้คณะแพทยศาสตร์ฯ มรีะบบสารสนเทศที่มั่นคงปลอดภัย สามารถให้บริการได้อย่างต่อเนื่องและ เป็นการลด
ความเสี่ยงหรือผลกระทบในการสูญหายของข้อมูลสารสนเทศ จึงจ าเป็นต้องจัดหาระบบส ารองข้อมูลแบบไม่มี
โครงสร้างและ ป้องกันการโจมตีข้อมูลของผู้บุกรุกทางไซเบอร์ ที่มีประสทิธิภาพ สามารถส ารองข้อมูลทั้งหมดภายใน
ศูนย์ข้อมูลคอมพิวเตอร์ ซึ่งเป็นไปตามนโยบายการส ารองข้อมูล เพื่อการด าเนินงานของคณะแพทยศาสตร์ฯ ต่อไป 

 

๒. วัตถุประสงค ์
๒.๑. เพื่อจัดหาระบบที่มีประสิทธภิาพสูง รองรับการใช้งานที่หลากหลาย และมีความปลอดภัยสูง ติดต้ังภายในศูนย์

ข้อมูลสารสนเทศ 
๒.๒. เพื่อให้มีระบบส ารองข้อมูลที่มีเสถียรและ สามารถกู้คืนข้อมูลจากเหตุการณ์อันไม่พึงประสงค์ได้ 
๒.๓. เพื่อให้ข้อมูลสารสนเทศบนเครื่องแม่ข่าย มีความพร้อมใช้งาน ความมั่นคงปลอดภัย พร้อมให้บริการได้อย่าง

ต่อเนื่อง 
๒.๔. เพื่อให้สอดคล้องกับแผนความต่อเนื่องในการด าเนินงาน (Business Continuity Management: BCP) ด้าน

สารสนเทศ 
 

๓. คุณสมบัติของผู้ยื่นข้อเสนอ 
๓.๑. มีความสามารถตามกฎหมาย 
๓.๒. ไม่เป็นบุคคลล้มละลาย 
๓.๓. ไม่อยู่ระหว่างเลิกกิจการ 
๓.๔. ไม่เป็นบุคคลซึง่อยู่ระหว่างถูกระงับการย่ืนข้อเสนอหรือท าสัญญากับหนว่ยงานของรัฐไว้ช่ัวคราว เนื่องจากเป็นผู้

ที่ไม่ผ่านเกณฑก์ารประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบ ที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง
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๓.๕. ไม่เป็นบุคคลซึง่ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐใน
ระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิง้งานเป็นหุ้นส่วนผู้จัดการ กรรมการ
ผู้จัดการ ผู้บรหิาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

๓.๖. มีคุณสมบัตแิละไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้าง และการบริหารพัสดุภาครัฐ
ก าหนดในราชกิจจานุเบกษา 

๓.๗. เป็นนิติบุคคลผู้มีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
๓.๘. ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ กรม ณ วันประกาศประกวดราคา

อิเล็กทรอนิกส ์หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวาง การแข่งขันอย่างเป็นธรรมในการประกวดราคา
อิเล็กทรอนิกสค์รั้งนี ้

๓.๙. ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาล ของผู้ยื่นข้อเสนอได้มี
ค าสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

๓.๑๐. ผู้ยื่นข้อเสนอทีย่ื่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบตัิดังนี้ 
กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลง

ระหว่างผู้เข้าร่วมค้าจะต้องมีการก าหนดสัดส่วนหน้าที่และความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลค่า
ตามสัญญาของผู้เข้าร่วมค้าหลักมากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการรว่ม
ค้านั้นต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเสนอ 

ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เขา้ร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้า
ทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเง่ือนไขที่ก าหนดไว้ในเอกสารเชิญชวน 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้มีการมอบหมายผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ยื่น
ข้อเสนอ ในนามกิจการร่วมคา้ การยื่นข้อเสนอดังกล่าวไม่ต้องมีหนังสือมอบอ านาจ 

ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เขา้ร่วมค้ารายใดเป็นผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุก
รายจะต้องลงลายมือช่ือในหนังสือมอบอ านาจให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ยื่นข้อเสนอในนามกจิการร่วม
ค้า 

๓.๑๑. ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 
(Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๓.๑๒. ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธขิองกิจการ ดงันี ้
(1) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียนเกินกว่า 1 ปี ต้องมี

มูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหกัด้วยหนี้สินสุทธิที่ปรากฏในงบแสดงฐานะการเงินที่มี
การตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวก 1 ปีสุดท้ายก่อนวันย่ืนข้อเสนอ 

(2) ส าหรับการจัดซื้อจัดจ้างครั้งหนึ่งที่มีวงเงินเกิน 500,000 บาทขึ้นไป กรณีผู้ยื่นข้อเสนอเป็นบุคคล
ธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไม่เกิน 90 วัน ก่อนวันยื่นข้อเสนอ โดยต้องมีเงินฝาก
คงเหลือในบัญชีธนาคารเป็นมูลค่า 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่
ละครั้ง และหากเป็นผู้ชนะการจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้องแสดงหนังสือรับรองบัญชีเงิน
ฝากที่มีมูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา 



 

 

๓ 

(3) กรณีที่ผู้ยืน่ข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่เพียงพอที่จะเข้ายื่น
ข้อเสนอ ผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อ โดยต้องมีวงเงินสินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของ
โครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง (สินเชื่อทีธ่นาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท
เงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้าประกันตาม
ประกาศของธนาคารแห่งประเทศไทย ตามรายช่ือบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ
โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ส านักงานใหญ่รับรอง หรือที่ส านักงานสาขารับรอง (กรณีได้รับ
มอบอ านาจจากส านักงานใหญ่) ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึงวันยื่นข้อเสนอไม่เกิน 90 วัน) 

(4) กรณีตาม (1) - (3) ยกเว้นส าหรับกรณดีังต่อไปนี้ 
(4.1) กรณีทีผู่้ย่ืนข้อเสนอเป็นหน่วยงานของรัฐ 
(4.2) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยู่ระหว่างการฟื้นฟูกิจการตามพระราชบัญญัติ

ล้มละลาย (ฉบบัที่ 10) พ.ศ.2561 
๓.๑๓. ผู้ยื่นข้อเสนอต้องมีต้องมีหนังสือรับรองการเป็นตัวแทนจ าหน่าย และสนบัสนุนทางด้านเทคนิคและการ

ให้บริการ จากบริษัทเจ้าของผลิตภัณฑ์หรือบริษัทสาขาเจา้ของผลิตภัณฑ์ในประเทศไทยโดยตรง เพื่อรับรอง
ว่าผู้เสนอราคาสามารถให้ค าปรึกษาทางด้านเทคนิครวมถึงการติดตั้งให้เป็นไปตามวัตถุประสงค์ของโครงการ
และการให้บรกิารอย่างมีประสิทธิภาพตลอดระยะเวลารับประกัน ณ วันที่ยื่นเสนอ (โดยยืน่เอกสารในวันยื่น
ข้อเสนอ) 

 

๔. คุณลักษณะทั่วไป 
เป็นระบบแบบ NAS Storage ส าหรับจัดเกบ็ข้อมูล แบบไม่มีโครงสร้าง (Unstructured data) ขนาดใหญ่ และ 

สามารถเพิ่มขยายแบบ Scale-Out พร้อมระบบวิเคราะห์เหตุการณ์แบบเรียลไทม ์
๔.๑. อุปกรณ์ส ารองข้อมูลแบบไมม่ีโครงสร้าง (Unstructured data)   จ านวน ๑ เครือ่ง 
๔.๒. อุปกรณ์กระจายสัญญาณเครอืข่าย (Data Center Switch)    จ านวน ๔ เครือ่ง 

 

๕. คุณลักษณะเฉพาะ มีคุณลักษณะเฉพาะอย่างน้อย ดังน้ี 
๕.๑. อุปกรณ์ส ารองข้อมูลแบบไมม่ีโครงสร้าง (Unstructured data)  จ านวน ๑ เครือ่ง 

๕.๑.๑. เป็นอุปกรณ์จัดเก็บข้อมูลแบบ NAS Storage ที่มีสถาปัตยกรรมแบบ Scale-out มีพื้นที่ในการจัดเก็บ
ข้อมูลโดยรวมไม่น้อยกว่า ๓๒๐TB (Usable capacity) จ านวนอย่างน้อย 4 Nodes และสามารถ
ขยายได้มากกว่า 200 nodes โดยแต่ละ node มีคุณสมบัติดังนี้ 
๕.๑.๑.๑. มีหน่วยความจ าหลัก (Cache Memory) ขนาดไม่น้อยกว่า 96GB 
๕.๑.๑.๒. มี Network port 25Gb/s หรือดีกว่าจ านวนอย่างน้อย 2 port 
๕.๑.๑.๓. มี Network port 25Gb/s หรือดีกว่าส าหรับ Back-end จ านวนอย่างน้อย 2 port 
๕.๑.๑.๔. ใช้เทคโนโลยี SATA หรือ NL-SAS หรือดีกว่าส าหรับหน่วยจัดเก็บข้อมูล 
๕.๑.๑.๕. Hardware และ Software ของ NAS Storage ที่น าเสนอต้องมาจากผู้ผลิตรายเดียวกัน 
๕.๑.๑.๖. มีระบบปฎิบัติการแบบ Distributed File System ซึ่งสามารถจัดการระบบ Storage 

ทั้งหมดภายใต ้Global Namespace เดียว 
๕.๑.๒. สามารถเพิ่ม Capacity ด้วยการเพ่ิม Node เข้าไปใน Cluster โดยไม่จ าเป็นต้องหยุดระบบการท างาน 



 

 

๔ 

๕.๑.๓. รองรับการท างานร่วมกันของ Node Type ที่แตกต่างกัน ภายใน Cluster เดียวกันได ้
๕.๑.๔. สามารถท า Firmware Upgrade โดยไม่กระทบการใช้งาน (Non-Disruptive Firmware Upgrade) 
๕.๑.๕. สามารถท า Client Connection Load balance 
๕.๑.๖. สามารถท า File Filtering ได ้
๕.๑.๗. รองรับการใช้งานร่วมกับ Protocol ดังต่อไปนี ้

๕.๑.๗.๑. SMB/CIFS (Server Message Block/Common Internet File System) 
๕.๑.๗.๒. NFS (Network File System) 
๕.๑.๗.๓. S3 (Object Storage API) 
๕.๑.๗.๔. HDFS (Hadoop Distributed File System) 

๕.๑.๘. สามารถ Share ข้อมูลระหว่างแต่ละ Protocol ได้โดยไม่ต้องมีการย้ายข้อมูลหรือ Convert ข้อมูล
ส าหรับแต่ละ Protocol 

๕.๑.๙. รองรับการท า Auto-Tiering และการท า Deep Archive ไปยัง Object/Cloud Storage หรือ
เทียบเท่าได ้

๕.๑.๑๐. สามารถ Distribute Capacity และ Performance ไปยังทุกๆ Nodes ใน Cluster ได้โดยอัตโนมัติ 
๕.๑.๑๑. สามารถท า Inline Data Compression และ Inline Data Deduplication ได ้
๕.๑.๑๒. มี Power Supply ที่เป็นแบบ Dual-Redundant และ Hot-Swappable 
๕.๑.๑๓. สามารถท า Snapshot และสามารถก าหนด Schedule ในการ Snapshot และ Retention ได ้
๕.๑.๑๔. สามารถท า Self-Healing ปอ้งกันในระดับของ Disk หรือ Node failure ได ้
๕.๑.๑๕. สามารถท า Data Protection ด้วยวิธีแบบ Erasure coding หรือ RAID-6 หรือเทียบเท่า 
๕.๑.๑๖. สามารถป้องกัน Data Unavailability ในกรณีที่ Node Failure ได ้
๕.๑.๑๗. สามารถท า Data Replication ไปยัง Remote Site และมีความสามารถในการท า Data Integrity 

Check รวมทั้งการ Monitor Replication Status ผ่านทาง GUI 
๕.๑.๑๘. สามารถติดตั้งในตู้ Rack ขนาดมาตรฐาน 19 นิ้วได ้
๕.๑.๑๙. มี Single Management Interface ส าหรบัการบริหารจัดการระบบ Storage 
๕.๑.๒๐. สามารถบริหารจัดการได้ทั้งจาก Command Line Interface (CLI) หรือ Graphic User Interface 

(GUI) 
๕.๑.๒๑. สามารถท า Role Based Authentication Control (RBAC) 
๕.๑.๒๒. สามารถท า Quota Management ส าหรบั Directory, User และ Group ได ้
๕.๑.๒๓. มีเครื่องมือในการแสดงข้อมูลไฟล์และสามารถท าการค้นหาไฟล์บนอุปกรณ์จัดเก็บข้อมูล รวมทั้งมี

ความสามารถในการสร้างรายงานแสดงสถานะ, Performance Monitoring และ Capacity Usage 
๕.๑.๒๔. พื้นที่เก็บข้อมูลต้องได้รับการปกป้องจาก Ransomware ผ่านระบบการวิเคราะห์เหตุการณ์แบบ

เรียลไทม์และหยุดการโจมตีของ Ransomware รวมถึงการล็อกผู้ใช ้จากการแชร์ไฟล์ ทั้งแบบ
เรียลไทม์หรือ แบบแมนนวล อย่างน้อย ดังต่อไปนี้ 
๕.๑.๒๔.๑. การป้องกัน(Protect): หยุดภัยคุกคามด้วยการล็อกผู้ใช้แบบเรียลไทม์ รวมถึงรองรับการ

ท า Airgap Cyber Vault เมือ่ต้องการในอนาคตได้ 



 

 

๕ 

๕.๑.๒๔.๒. การกู้คืน(Recover): มีรายงานรายการของไฟล์ที่ถูกโจมตโีดยแรนซัมแวร์ และสามารถ
ท าการกู้คืนไฟล์จาก Snapshot หรือจาก Airgap Cyber Vault ได ้

๕.๑.๒๕. ต้องมีเอกสารรับรองการรับประกันเป็นระยะเวลาไม่ต่ ากว่า 3 ปี จากบรษิัทผู้ผลิตหรือบริษัทประจ า
ประเทศไทยของผู้ผลิต 

๕.๒. อุปกรณ์กระจายสัญญาณเครอืข่าย (Data Center Switch)    จ านวน ๔ เครือ่ง 
๕.๒.๑. เป็นอุปกรณ์สวิตช์ที่สามารถท างานในระดับ  Layer ๒ และ Layer ๓ ได ้
๕.๒.๒. มีขนาดของ Switching capacity ไม่น้อยกว่า ๒.๑๖ Tbps (full-duplex) 
๕.๒.๓. มีความสามารถในการส่งข้อมูล (Throughput) ได้ไม่น้อยกว่า ๑,๔๘๘ Mpps 
๕.๒.๔. มีพอร์ตแบบ ๒๕ Gigabit Ethernet (SFP๒๘)  จ านวนไม่น้อยกว่า ๒๔ พอร์ต 
๕.๒.๕. มีพอร์ตแบบ ๑๐๐ Gigabit Ethernet (QSFP๒๘) จ านวนไม่น้อยกว่า ๔ พอร์ต 
๕.๒.๖. มีพอร์ตส าหรับบริหารจัดการตัวอุปกรณ์แบบ RJ๔๕ Console และ Management Port 
๕.๒.๗. สนับสนุนจ านวน MAC Address ได้สูงสุดไม่น้อยกว่า ๑๖๐,๐๐๐ Addresses 
๕.๒.๘. สามารถรองรับจ านวน VLAN ได้ไม่น้อยกว่า ๔,๐๐๐ VLAN รวมทั้งสนบัสนุนมาตรฐาน IEEE  

๘๐๒.๑Q VLAN Tagging ได ้
๕.๒.๙. สนับสนุนมาตรฐาน DCB (Data Center Bridging) ได้แก ่๘๐๒.๑Qaz Enhanced Transmission 

Selection (ETS), IEEE ๘๐๒.๑Qbb Priority-based Flow Control (PFC), DCBx และ RoCEv๒ 
เป็นอย่างน้อย 

๕.๒.๑๐. สนับสนุนการท างานร่วมกับ Storage โดยรองรับการท างานแบบ iSCSI  ได ้
๕.๒.๑๑. สนับสนุน IP Multicast ได้แก ่IGMPv๑/v๒/v๓ และ  MLDv๑/v๒ Snooping ได้เป็นอย่างน้อย 
๕.๒.๑๒. สนับสนุนการท า Quality of Service (QoS) ได้ ตามมาตรฐาน IEEE ๘๐๒.๑p, โดยสามารถท า Rate 

Policing, Rate Shaping และ WRED ได ้
๕.๒.๑๓. สนับสนุนการท า DHCP Server และ DHCP Relay ได้ รวมทั้งสนับสนนุการท า Secure DHCP โดย

ใช้ Option ๘๒ ได ้
๕.๒.๑๔. ฟังก์ชั่นการรักษาความปลอดภัยดังต่อไปนี้ Storm Control ทั้ง Unknown Unicast, Multicast และ 

Broadcast, และ Control Plan Policing (CoPP) ได ้
๕.๒.๑๕. สนับสนุน IPv๔ Routing ดังต่อไปนี้  Static Route, OSPF, และ BGPv๔ ได้เป็นต้น 
๕.๒.๑๖. สนับสนุน IPv๖ Routing ดังต่อไปนี้ได้ Static route, OSPFv๓ และ BGPv๖ ได้เป็นต้น  
๕.๒.๑๗. สนับสนุนการท า Link aggregation ตามมาตรฐาน IEEE ๘๐๒.๓ad ได้อย่างน้อย ๑๖ พอร์ตต่อหน่ึง

กลุ่ม 
๕.๒.๑๘. สนับสนุนมาตรฐานดังต่อไปนี้ได้ IEEE ๘๐๒.๑d, IEEE ๘๐๒.๑w, IEEE ๘๐๒.๑S และ RPVST+ ได ้
๕.๒.๑๙. อุปกรณ์ท างานตามมาตรฐานแบบ IEEE๘๐๒.๑x และรองรับการท า Authentication ผ่าน Radius 

(RFC ๒๘๖๕) ได ้
๕.๒.๒๐. สามารถบริหารจัดการได้ดังต่อไปนี้ Command Line Interface (CLI), Telnet, SNMP และ SSH 

เป็นต้น 
๕.๒.๒๑. สนับสนุนการ Monitor ของ Traffic แบบ sFlow v๕ หรือ NetFlowได ้



 

 

๖ 

๕.๒.๒๒. สนับสนุนการท า L๒ VXLAN (Static VXLAN, BGP EVPN) ได้เป็นอยา่งน้อย 
๕.๒.๒๓. มีระบบจ่ายไฟแบบ Redundant, Hot-Swappable Power Supply และ Redundant, Hot-

Swappable Fans 
๕.๒.๒๔. สามารถท างานได้ที่อุณหภูมิ ๐ ถึง ๔๐ องศาเซลเซียส ได ้
๕.๒.๒๕. ได้รับมาตรฐานจาก FCC, UL, EN, VCCI และ RoHS  เป็นอย่างน้อย 
๕.๒.๒๖. เป็นผลิตภัณฑ์ภายใต้เครื่องหมายการค้าเดียวกับอุปกรณ์ในรายการที่ ๕.๑ 

 

๖. ข้อก าหนดการติดต้ัง 
๖.๑. ผู้ชนะการเสนอราคาต้องเสนอแผนการติดตั้งของอุปกรณ์และ ระบบทั้งหมดอย่างละเอียด ซึ่งประกอบด้วย

รายช่ือผู้รับผิดชอบโครงการทั้งหมด สถานที่ติดต่อ หมายเลขโทรศัพท ์ขั้นตอนการติดต้ังอุปกรณ์ในระบบต่างๆ 
และระยะเวลาในการด าเนินการแต่ละขั้นตอนที่แน่นอนใหก้ับเจ้าหน้าที่ผู้ดูแลระบบของคณะฯ เห็นชอบภายใน 
๓๐ วัน นับจากวันลงนามในสัญญา 

๖.๒. ผู้ชนะการเสนอราคาต้องประเมินสภาพแวดล้อมของระบบเดิมและติดตั้งระบบใหม่ ให้สามารถท างานร่วมกัน
ได้อย่างมีประสิทธิภาพ ตามค าแนะน าจากเจ้าของผลิตภัณฑ์ในการติดตั้ง 

๖.๓. ผู้ชนะการเสนอราคาท าการติดตั้งระบบส ารองข้อมูลแบบไม่มีโครงสร้างและ ป้องกันการโจมตีข้อมูลของผู้บุกรุก
ทางไซเบอร ์ให้สามารถท างานร่วมกับระบบจัดเก็บข้อมูลเดิมและ ตั้งค่าการส ารองกู้คืนข้อมูลแบบ Air Gap 
บนระบบเครือข่าย โดยแยกออกจากระบบจัดเก็บข้อมูลเดิมของคณะฯ 

๖.๔. ผู้ชนะการเสนอราคาจะต้องเป็นผู้จัดหาสายสัญญาณต่อเชื่อม Patch Cable สายไฟฟ้า หรือสายอ่ืนใดที่
เกี่ยวข้องในการติดต้ัง โดยจะต้องมีการจัดท าป้ายบ่งบอก (Label) ทุกเสน้ และจัดเก็บรัดสายสัญญาณให้
เรียบร้อย 

๖.๕. ผู้ชนะการเสนอราคาต้องร่วมจัดท าเอกสาร แผนบรหิารความพร้อมต่อสภาวะวิกฤต (Business Continuity 
Plan : BCP) และพร้อมสนบัสนุนในการซอ้มแผน BCP 

๖.๖. ผู้ชนะการเสนอราคาต้องมีการอบรมการใช้งานให้แก่เจ้าหน้าที่ผู้ดูแลระบบของคณะฯ (On the job Training) 
หลังจากติดตั้งเสร็จ โดยมีระยะเวลาไม่น้อยกว่า ๔ วัน 

๗. ก าหนดเวลาส่งมอบพัสดุ 
ระยะเวลาส่งมอบ ๑๒๐ วัน 

 

๘. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 
เกณฑ์ราคา 

 

๙. วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร 
วงเงินงบประมาณ ๑๖,๖๖๕,๐๐๐ บาท (สิบหกล้านหกแสนหกหมื่นห้าพันบาทถ้วน) 

 

๑๐. งวดงานและการจ่ายเงิน 
เบิกจ่ายเงิน ๑ งวด ตามวงเงินตามสัญญา 
 

 



 

 

๗ 

๑๑. อัตราค่าปรับ 
อัตราร้อยละ ๐.๒๐ ของราคาค่าสิ่งของที่ยังไม่ได้รับมอบต่อวัน 

 

๑๒. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 
รับประกันไม่น้อยกว่า ๓ ปี 

 

๑๓. เงื่อนไขอื่นๆ 
๑๓.๑. ผู้เสนอราคาต้องจัดท าตารางเปรียบเทียบระหว่างคุณลักษณะที่ก าหนดโดยคณะฯและ คุณลักษณะเฉพาะของ

ผู้เสนอราคาและ ท าเครื่องหมายก ากับ เช่น ล าดับข้อ หนา้เอกสาร ให้ครบถ้วน ชัดเจน พร้อมแนบ
แค็ตตาล็อก หรือ เอกสารที่ระบุรายละเอียดของอุปกรณ์ต่างๆ(ถ้ามี) เพือ่ประกอบการพิจารณา 

๑๓.๒. หากเกิดความเสียหายกับอุปกรณ์หรอืระบบใดๆ ที่ผู้ชนะการเสนอราคาได้เสนอ ผู้ชนะการเสนอราคาจะต้อง
ติดต่อกลับภายใน ๓๐ นาที และด าเนินการแก้ไขให้อุปกรณ์หรือ ระบบที่เสียหายใหส้ามารถใช้งานได้ ภายใน
เวลา ๘ ชั่วโมง หลังจากรับแจ้งจากคณะฯ หรือ จัดหาอุปกรณ์ที่มีคณุลักษณะเดียวกันหรือที่มีคุณภาพ
เดียวกันหรอืดีกว่ามาทดแทนชั่วคราว เพื่อให้ระบบสามารถใช้งานได้ตามปกติ ภายใน ๔๘ ชั่วโมง โดยไม่คิด
ค่าใช้จ่ายใดๆ ทั้งสิ้น 

๑๓.๓. ผู้ชนะการเสนอราคาจะต้องท าการซ่อมบ ารุงเชิงป้องกัน (Preventive Maintenance) ฮาร์ดแวร์และ
ซอฟต์แวร์ทั้งหมดที่ได้ท าการติดตั้ง ให้ท างานได้อย่างมีประสิทธิภาพ โดยจะต้องท าการซ่อมบ ารุงระบบอย่าง
น้อยปีละ ๒ ครั้ง นับจากวันที่เริ่มรับประกนั และจะต้องจัดท ารายงานผลของการท าการซ่อมบ ารุงระบบ
ให้กับคณะฯทราบทุกครั้ง 

๑๓.๔. ผู้ชนะการเสนอราคาต้องปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ และกฎระเบียบต่างๆ ด้าน
ความมั่นคงปลอดภัยสารสนเทศของคณะฯอย่างเคร่งครัด 

๑๓.๕. ผู้ชนะการเสนอราคาต้องปฏิบัติตามกฎหมายและข้อบังคับต่างๆ ที่เกี่ยวข้อง เช่น พรบ.ว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พรบ.ลิขสทิธิ์ พรบ.คุ้มครองข้อมูลส่วนบุคคล เป็นต้น 

๑๓.๖. ผู้ชนะการเสนอราคาต้องไม่เปิดเผยหรือเผยแพร่ข้อมูลทีส่ าคัญต่างๆ เชน่ การตั้งค่าของระบบ 
(Configuration) รหัสผ่าน (Password) แผนผังของระบบ (Diagram) เปน็ต้น ให้บุคคลอื่นทราบโดยไม่ได้รับ
อนุญาต อนึ่งไม่ว่าเวลาใด แม้สิ้นสุดสญัญาก็ตาม การรักษาข้อมูลที่ส าคญัต่างๆ ยังคงมีผลผูกพันกับคู่สัญญา
ต่อไป มิฉะนั้นคณะฯจะด าเนินการเรียกร้องค่าเสียหาย โดยถือเป็นความผิดของผู้รับจ้าง 

๑๓.๗. เพื่อปฏิบัติตามแนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคลคณะแพทยศาสตร ์ผู้รับจ้างจะต้องลงนามแนบท้าย
สัญญาเพิ่มเติม ตามแบบฟอร์มที่คณะฯ ก าหนด ดังนี ้
๑๓.๗.๑. บันทึกข้อตกลงการประมวลผลข้อมูล (Data Processing Agreement) ตามแนวปฏิบัติของการ

คุ้มครองข้อมูลส่วนบุคคลของคณะฯ 
๑๓.๗.๒. ข้อตกลงในการไม่เปิดเผยข้อมูล (Non-Disclosure Agreement) ตามแนวปฏิบัติของการบริหาร

จัดการความมั่นคงปลอดภัยสารสนเทศของคณะฯ 
 
 
 

 




