
ประกาศส านักบริการเทคโนโลยีสารสนเทศ  มหาวิทยาลัยเชียงใหม่ 
เรื่อง  การก าหนดหัวข้อร่างขอบเขตของงาน (Term of Reference: TOR) 

โครงการจัดซื้อระบบรักษาความปลอดภัยส าหรับส่วนงาน 
มหาวิทยาลัยเชียงใหม่ (Firewall) 

......................................... 
 
1. หลักการและเหตุผล 

เนื่องด้วยอุปกรณ์รักษาความปลอดภัย (Firewall) เป็นสิ่งส าคัญส าหรับการป้องกันรักษาความ
มั่นคงปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศขององค์กร ซึ่งปัจจุบันมหาวิทยาลัยเชียงใหม่มี อุปกรณ์
รักษาความปลอดภัย (Firewall) ติดตั้งใช้งานจ านวน 2 เครื่อง และท างานแบบ High Availability เพ่ือให้
ระบบรักษาความปลอดภัยมีเสถียรภาพสูง สามารถท างานได้อย่างต่อเนื่อง และสามารถท างานทดแทนกัน
ได้ตลอดเวลา ซึ่งช่วยป้องกันและรักษาความมั่นคงปลอดภัยให้กับระบบข้อมูลสารสนเทศของส่วนกลางที่
ส าคัญของมหาวิทยาลัยที่จัดเก็บไว้ ณ ศูนย์ข้อมูล (Data Center) ส านักบริการเทคโนโลยีสารสนเทศ แต่
อย่างไรก็ตามในส่วนงานต่าง ๆ ซึ่งมีเครื่องแม่ข่าย (Server) เป็นของตนเองกระจายติดตั้งและให้บริการใน
แต่ละส่วนงานนั้น ยังขาดอุปกรณ์ที่จะมาช่วยดูแลในการป้องกันดังกล่าว หรือขาดงบแคลนประมาณในการ
จัดหาและซ่อมบ ารุงอุปกรณ์รักษาความปลอดภัย (Firewall) ของตนเอง ตลอดจนขาดบุคลากรที่มีความรู้
ความสามารถและความช านาญในการดูแลเรื่องนี้โดยเฉพาะ ซึ่งส านักบริการเทคโนโลยีสารสนเทศมีความ
ตระหนักและห่วงใยในเรื่องความมั่นคงปลอดภัยสารสนเทศของแต่ละส่วนงานที่ก าลังประสบกับปัญหาดังที่
กล่าวมา จึงได้จัดท าโครงการจัดหาระบบรักษาความปลอดภัยส าหรับส่วนงาน โดยจะจัดหาอุปกรณ์รักษา
ความปลอดภัย (Firewall) ที่สามารถรองรับการให้บริการระบบรักษาความปลอดภัยกับส่วนงานต่าง ๆ 
และของมหาวิทยาลัยได้อย่างเพียงพอ เพ่ือให้ระบบรักษาความปลอดภัยของแต่ละส่วนงานมีเสถียรภาพสูง
มากยิ่งขึ้น และช่วยประหยัดงบประมาณในภาพรวมของมหาวิทยาลัยจากการที่ต้องจัดซื้ออุปกรณ์กระจาย
ไปยังส่วนงานเป็นจ านวนมากด้วย 

ดั งนั้ น ส า นั ก ฯ  จึ ง ต้ อ งก า ร จั ด ห า อุ ป ก ร ณ์ รั ก ษ าค ว าม ป ล อ ด ภั ย  (Firewall)  ข อ ง
มหาวิทยาลัยเชียงใหม่ เพ่ือให้รองรับการให้บริการระบบรักษาความปลอดภัยส าหรับส่วนงานต่าง ๆ และ
เพ่ิมความม่ันคงปลอดภัยสารสนเทศของแต่ละส่วนงานให้มีประสิทธิภาพสูงสุดต่อไป 

 
2. วัตถุประสงค์ 

2.1 เพ่ือจัดหาอุปกรณ์รักษาความปลอดภัย (Firewall) ของมหาวิทยาลัยที่รองรับการ
ให้บริการระบบรักษาความปลอดภัยส าหรับส่วนงานต่าง ๆ และของมหาวิทยาลัย 

2.2 เพ่ือให้ระบบข้อมูลสารสนเทศของส่วนงานต่าง ๆ มีความมั่นคงปลอดภัย มีการรักษา
ความลับของข้อมูล (Confidentiality) มีความสมบูรณ์ของข้อมูล (Integrity) และมีความ
พร้อมใช้งานของระบบสารสนเทศ (Availability) 

3. คุณสมบัติผู้เสนอราคา 
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้

ชั่วคราว  เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการ
ตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลังก าหนด  ตามที่ประกาศเผยแพร่ในระบบ
เครือข่ายสารสนเทศของกรมบัญชีกลาง 



3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงาน
ของหน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคล
ที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการกรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานใน
กิจการของนิติบุคคล  นั้นด้วย 

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้าม ตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและ
การบริหารพัสดุภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7  นิติบุคคลผู้มีอาชีพขายพัสดุในการประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
3.8  ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ส านักบริการ

เทคโนโลยีสารสนเทศ ณ วันประกาศประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท า
การอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกส์  
ครั้งนี ้

3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาล
ของผู้ยื่นข้อเสนอได้มีค าสั่งให้สละสิทธิ์ความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่ นข้อเสนอต้องลงทะเบียนในระบบจัดซื้ อจัดจ้างภาครัฐด้วยอิ เล็กทรอนิกส์ 
( Electronic Government Procurement : e – GP ) ของกรมบัญชีกลาง  

3.11 ในกรณี ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติดังนี้ 
กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็น

ผู้เข้าร่วมค้าหลัก ข้อตกลงระหว่างผู้เข้าร่วมค้าจะต้องมีการก าหนดสัดส่วนหน้าที่และ
ความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลค่าตามสัญญาของผู้เข้าร่วมค้าหลักมากกว่า
ผู้เข้าร่วมค้ารายอื่นทุกราย 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็น
ผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงาน
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 

ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็น
ผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้
ในเอกสารเชิญชวน 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้มีการมอบหมายผู้เข้าร่วมค้ารายใด
รายหนึ่งเป็นผู้ยื่นข้อเสนอ ในนามกิจการร่วมค้า การยื่นข้อเสนอดังกล่าวไม่ต้องมีหนังสือ
มอบอ านาจ 

ส าหรับข้อตกลงระหว่างผู้เข้าร่วมค้าที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้ยื่น
ข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องลงลายมือชื่อในหนังสือมอบอ านาจให้ผู้เข้าร่วมค้าราย
ใดรายหนึ่งเป็นผู้ยื่นข้อเสนอในนามกิจการร่วมค้า 

3.12 ผู้ยื่นข้อเสนอจะต้องยื่นส าเนาใบขึ้นทะเบียนผู้ประกอบการวิสาหกิจขนาดกลางและขนาด
ย่อม (SMEs) และต้องไม่หมดอายุ ณ วันยื่นเอกสารข้อเสนอ (ถ้ามี) 

3.13 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ เป็นไปตามหนังสือคณะกรรมการวินิจฉัยปัญหา
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ด่วนที่สุด ที่ กค(กวจ) ที่ 0405.2 /ว124 ลง
วันที่ 1 มีนาคม 2566 มูลค่าสุทธิของกิจการ 

(1) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียน
เกินกว่า 1 ปี ต้องมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สิน
สุทธิ ที่ปรากฏในงบแสดงฐานะการเงินที่มีการตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็น
บวกติดต่อกันเป็นระยะเวลา 1 ปีสุดท้ายก่อนวันยื่นข้อเสนอ 



(2) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มีการ
รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการค้า ให้พิจารณาการก าหนดมูลค่า
ของทุนจดทะเบียน โดยผู้ยื่นข้อเสนอจะต้องมีทุนจดทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ 
วันที่ยื่นข้อเสนอ ดังนี้ 

- มูลค่าการจัดซื้อจัดจ้างเกิน 5 ล้านบาท แต่ไม่เกิน 10 ล้านบาท ต้องมีทุน 
จดทะเบียนไม่ต่ ากว่า 2 ล้านบาท  

(3) ส าหรับการจัดซื้อจัดจ้างครั้งหนึ่งที่มีวงเงินเกิน 500,000 บาทขึ้นไปกรณีผู้ยื่น
ข้อเสนอเป็นบุคคลธรรมดา ให้พิจารณาจากหนังสือรับรองบัญชีเงินฝากไม่เกิน 90 วัน 
ก่อนวันยื่นข้อเสนอโดยต้องมีเงินฝากคงเหลือในบัญชีธนาคารเป็นมูลค่า 1 ใน 4 ของ
มูลค่างบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง และหากเป็นผู้ชนะ
การจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้องแสดงหนังสือรับรองบัญชีเงินฝากที่มี
มูลค่าดังกล่าวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(4) กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่
เพียงพอที่จะเข้ายื่นข้อเสนอ ผู้ยื่นข้อเสนอสามารถของวงเงินสินเชื่อ โดยต้องมีวงเงิน
สินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือรายการที่ยื่นข้อเสนอในแต่ละครั้ง 
สินเชื่อที่ธนาคารภายในประเทศหรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ได้ รับ
อนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้าประกันตาม
ประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศ
ไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่ส านักงานใหญ่
รับรองหรือที่ส านักงานสาขารับรอง (กรณีได้รับมอบอ านาจจากส านักงาน) ซึ่งออกให้แก่ผู้
ยื่นข้อเสนอนับถึงวันยื่นข้อเสนอไม่เกิน 90 วัน 

3.14 ผู้เสนอราคาต้องได้รับการแต่งตั้งเป็นตัวแทนจ าหน่ายจากผู้ผลิตหรือตัวแทนจ าหน่ายใน
ประเทศไทย โดยให้ยืนขณะเข้าเสนอราคา 

 
4. การพิจารณาทางเทคนิค 

4.1 มหาวิทยาลัยเชียงใหม่จะพิจารณาเปิดซองประกวดราคาเฉพาะผู้เข้าประกวดราคาที่ผ่าน
ข้อเสนอทางเทคนิคและผ่านข้อก าหนดเกี่ยวกับคุณสมบัติ เท่านั้น นอกจากนี้
มหาวิทยาลัยเชียงใหม่ขอสงวนสิทธิ์ในการพิจารณาสายสัญญาณ ระบบเครือข่าย อุปกรณ์
เครือข่าย ระบบเครือข่ายไร้สาย และระบบอ่ืนๆ ที่ผู้ เข้าประกวดราคาเสนอ  ซึ่งมี
คุณสมบัติ อ่ืนที่นอกเหนือไปจากคุณสมบัติที่จ าเป็นและคุณสมบัติที่ควรมี  และ
มหาวิทยาลัยสงวนสิทธิ์ที่จะพิจารณาผู้เข้าประกวดราคารายที่เสนอราคาอยู่ภายใต้กรอบ
งบประมาณของโครงการ และให้ประโยชน์แก่มหาวิทยาลัยมากที่สุดก่อน 

4.2 ผู้เข้าประกวดราคามีหน้าที่แสดงเอกสารต่างๆ เพ่ือยืนยันหรือแสดงให้เห็นถึงคุณสมบัติ
ต่างๆ ที่จะต้องเป็นไปตามข้อก าหนดหรือมีคุณสมบัติที่ดีกว่าข้อก าหนด โดยเอกสารที่
น ามาแสดงจะต้องเป็นเอกสารตัวจริงหรือเป็นเอกสารส าเนาที่เป็นทางการ สามารถเชื่อถือ
ได้ และเป็นที่ยอมรับโดยทั่วไป ซึ่งผู้ เข้าประกวดราคามีหน้าที่จะต้องเปรียบเทียบ
ข้อก าหนดที่มหาวิทยาลัยก าหนดในแต่ละข้อกับคุณสมบัติของตนเองและของอุปกรณ์
ต่างๆ ที่เสนอ โดยจะต้องระบุให้ชัดเจนว่าเอกสารที่น ามาเสนอ ข้อความในประโยคใดที่ใช้
ยืนยันข้อก าหนดหมายเลขใดของมหาวิทยาลัย โดยผู้เข้าประกวดราคามีหน้าที่ท า
สัญลักษณ์แสดงบนข้อความในประโยคที่ใช้ยืนยัน ได้แก่ การขีดเส้นใต้ หรือ การระบายสี 
พร้อมระบุหมายเลขล าดับของข้อก าหนดที่จะท าการยืนยันให้เห็นชัดเจน ซึ่งหากผู้เข้า



ประกวดราคาขาดเอกสารยืนยัน หรือขาดการท าสัญลักษณ์แสดงบนข้อความในประโยคที่
ใช้ยืนยัน หรือแสดงเอกสารไม่ชัดเจนท าให้ขาดข้อก าหนดหนึ่งใดในข้อก าหนดของ
มหาวิทยาลัย ให้ถือว่าผู้เข้าประกวดราคาไม่ผ่านการพิจารณาทางด้านเทคนิค 

4.3 ให้จัดท ารายละเอียดข้อเสนอด้านเทคนิคของระบบงานที่เสนอ ในรูปแบบดังต่อไปนี้ 
 

หัวข้อ คุณลักษณะท่ีก าหนด คุณลักษณะท่ีเสนอ เอกสารอ้างอิง (หน้า, ข้อ) 
ระบุหัวข้อ
ให้ตรงกับที่
ก าหนดใน
เอกสารนี้ 

ให้คัดลอกจาก
ข้อก าหนดที่ก าหนดใน
เอกสารนี้ 

ให้ระบุความสามารถหรือ
คุณลักษณะเฉพาะของ
ระบบที่เสนอ 

ให้ระบุหรืออ้างอิงถึงเอกสารใน
ข้อเสนอที่เก่ียวข้อง และท า
สัญลักษณ์แสดงข้อความใน
ประโยคของเอกสารหรือในแคต
ตาล็อกนั้นให้ชัดเจน 

 
4.4 ผู้เข้าประกวดราคาจะต้องเสนออุปกรณ์และระบบเฉพาะที่มหาวิทยาลัยได้ระบุไว้ในตาราง

ที่ 1 เท่านั้น ซึ่งหากผู้เข้าประกวดราคาได้เสนอรายการอุปกรณ์อ่ืนใดที่นอกเหนือไปจาก
ข้อก าหนดดังกล่าว มหาวิทยาลัยขอสงวนสิทธิ์ในการเปลี่ยนแปลงคุณสมบัติรายการ
อุปกรณ์และระบบที่เสนอดังกล่าวได้ในภายหลัง เพ่ือให้ระบบสามารถใช้งานได้อย่างมี
ประสิทธิภาพ 

4.5 ผู้เข้าประกวดราคาต้องจัดท าเอกสารสรุปแสดงรายการอุปกรณ์ต่างๆ ในแต่ละระบบ 
พร้อมทั้งรายละเอียดภายในอุปกรณ์ที่น าเสนอให้ครบถ้วนทุกรายการเพ่ือประกอบการ
พิจารณา 

4.6 ผู้ชนะการประกวดราคาต้องยื่นเอกสารจ าแนกรายละเอียด Bill of Quantity (BOQ) 
ของอุปกรณ์ในรายการตามตารางที่ 1 โดยแสดงราคาต่อหน่วยของอุปกรณ์และราคารวม
ทั้งหมด โดยราคาต่อหน่วยนั้นได้รวมค่าใช้จ่ายของอุปกรณ์ ค่าการติดตั้ง ค่าบ ารุงรักษา 
การรับประกัน และค่าใช้จ่ายต่างๆ ทั้งหมดไว้แล้ว ภายใน 15 วัน นับจากวันที่แจ้งผลการ
ประกวดราคา 

 
5. ก าหนดระยะเวลาการติดตั้งและส่งมอบ 

ผู้ชนะการประกวดราคาต้องส่งมอบอุปกรณ์รักษาความปลอดภัย (Firewall) และระบบทั้งหมด 
พร้อมผลรายงานการทดสอบต่าง ๆ ภายในระยะเวลา 120 วัน นับจากวันลงนามในสัญญา ซึ่งหากเกินกว่า
ระยะเวลาดังกล่าว ผู้ชนะการประกวดราคาต้องถูกปรับในอัตราร้อยละ 0.01 ต่อวัน ของมูลค่าโครงการ 
ที่ผู้ชนะการประกวดราคาได้เสนอไว้  
 
6. งบประมาณ 10,000,000 บาท (สิบล้านบาทถ้วน) 

มหาวิทยาลัยจะท าการตรวจรับอุปกรณ์พร้อมระบบทั้งหมด และเบิกจ่ายเงินให้แก่ผู้ชนะการ
ประกวดราคา เมื่อผู้ชนะการประกวดราคาได้ท าการติดตั้งและส่งมอบอุปกรณ์  พร้อมระบบทั้งหมด
ครบถ้วนตามตารางที่ 1 ซ่ึงมีรายงานครบถ้วนและระบบพร้อมใช้งานให้แก่มหาวิทยาลัยเป็นที่เรียบร้อยแล้ว 

 
 
 
 

 



7. ขอบเขตการติดตั้ง 
อุปกรณ์รักษาความปลอดภัย (Firewall) และระบบทั้งหมด จะต้องเป็นไปตามข้อก าหนดของ

คุณสมบัติครบถ้วน ซึ่งการติดตั้งจะครอบคลุมไปถึงการจัดเตรียมสถานที่ สายสัญญาณ UTP สายสัญญาณ 
Fiber Optic การก าหนดค่าค าสั่งการท างานของอุปกรณ์ (Configuration) การบ ารุงรักษา รวมถึงการ
ทดสอบใช้งาน เพ่ือให้อุปกรณ์รักษาความปลอดภัย (Firewall) มีความพร้อมท างานได้อย่างมีประสิทธิภาพ 
พร้อมกับจัดหาวัสดุอุปกรณ์ที่เกี่ยวข้อง เช่น สาย Patch ปลั๊กไฟ สายไฟ น๊อตยึด เป็นต้น เพ่ือให้อุปกรณ์
ทั้งหมดของโครงการสามารถท างานร่วมกันได้อย่างสมบูรณ์และบรรลุผลตามเป้าหมายของโครงการ เป็น
ส าคัญ โดยผู้ชนะการประกวดราคาจะต้องเป็นผู้รับผิดชอบค่าใช้จ่ายทั้งหมดในการติดตั้ง การก าหนดค่า
ค าสั่งการท างานของอุปกรณ์ การทดสอบ การท ารายงาน การบ ารุงรักษาตลอดระยะเวลาของโครงการ 
รวมถึงค่าใช้จ่ายอื่นใดในการซ่อมแซมส่วนที่ได้รับผลกระทบจากการติดตั้งดังกล่าว 
 
8. ข้อก าหนดการติดตั้งอุปกรณ์และระบบท้ังหมด 

8.1 ผู้ชนะการประกวดราคาต้องเสนอแผนการติดตั้งของอุปกรณ์และระบบทั้งหมดอย่าง
ละเอียด ซึ่งประกอบด้วยรายชื่อผู้รับผิดชอบโครงการ สถานที่ติดต่อ หมายเลขโทรศัพท์ 
ขั้นตอนการติดตั้งอุปกรณ์ในระบบต่างๆ และระยะเวลาในการด าเนินการแต่ละขั้นตอนที่
แน่นอนให้กับมหาวิทยาลัยพิจารณาเห็นชอบภายใน 20 วัน นับจากวันลงนามในสัญญา 

8.2 ก่อนที่ผู้ชนะการประกวดราคาจะเข้าด าเนินการใดๆ ผู้ชนะการประกวดราคาจะต้องท า
จดหมายแจ้งให้กับมหาวิทยาลัยรับทราบก่อนจะเข้าด าเนินการอย่างน้อย 5 วันท าการ 
และจะต้องรอให้ได้รับการอนุมัติจากมหาวิทยาลัยก่อน จึงจะสามารถด าเนินการใดๆ ได้ 
ซึ่งหากผู้ชนะการประกวดราคาเข้าท าการติดตั้งระบบใดๆ โดยไม่ได้รับการอนุมัติจาก
มหาวิทยาลัย มหาวิทยาลัยมีสิทธิที่จะให้ผู้ชนะการประกวดราคาด าเนินการรื้อถอน
ระบบๆ ต่างที่ได้ติดตั้งไปแล้ว โดยให้ถือเป็นความผิดและความรับผิดชอบของผู้ชนะการ
ประกวดราคา 

8.3 ผู้ชนะการประกวดราคาจะต้องเป็นผู้ จัดหาสายสัญญาณต่อเชื่อม  Patch Cable 
สายไฟฟ้า หรือสายอ่ืนใดที่เกี่ยวข้องในการติดตั้ง โดยจะต้องมีการจัดท าป้ายบ่งบอก 
(Label) ทุกเส้น และจัดเก็บรัดสายสัญญาณให้เรียบร้อยสวยงาม 

8.4 ผู้ชนะการประกวดราคาจะต้องเป็นผู้จัดหาช่องสัญญาณระบบเครือข่าย หรือ โมดูล 
(Module) ที่จ าเป็นส าหรับติดตั้งในอุปกรณ์รักษาความปลอดภัยหรืออุปกรณ์ระบบ
เครือข่ายที่เกี่ยวข้องทั้งในส่วนที่เป็นของผู้ชนะการประกวดราคาและของมหาวิทยาลัย 
เพ่ือให้ อุปกรณ์ และระบบทั้ งหมดสามารถเชื่อมต่อกับระบบเครือข่ายหลักของ
มหาวิทยาลัย (CMU-NET) ไดอ้ย่างมีประสิทธิภาพ 

8.5 ผู้ชนะการประกวดราคาต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น อันเนื่องจากการติดตั้ง
อุปกรณ์หรือความเสียหายใดที่เกิดขึ้นจากการปฏิบัติงานของทีมงานของผู้ชนะการ
ประกวดราคา โดยผู้ชนะการประกวดราคาจะต้องด าเนินการซ่อมแซมแก้ไขให้อยู่ในสภาพ
เดิมโดยเร็วและยินยอมชดใช้ค่าเสียหายที่เกิดข้ึนให้กับมหาวิทยาลัย 

8.6 การติดตั้งอุปกรณ์และระบบที่ผู้ชนะการประกวดราคาได้เสนอ หรือติดตั้งอุปกรณ์และ
ระบบอ่ืนใดเพ่ิมเติม ซึ่งหากไม่ได้ระบุไว้ในข้อก าหนดของมหาวิทยาลัย ให้อยู่ในดุลยพินิจ
ของมหาวิทยาลัยที่จะเป็นผู้ก าหนดลักษณะและรูปแบบของการติดตั้ง โดยขึ้นอยู่กับความ
จ าเป็นและสภาพการใช้งานจริง เพ่ือให้ระบบสามารถใช้งานได้อย่างมีประสิทธิภาพเป็น
ส าคัญ 



8.7 ผู้ชนะการประกวดราคาจะต้องปฏิบัติตามนโยบายความมั่นคงปลอดภัยสารสนเทศ และ
กฎระเบียบต่างๆ ด้านความมั่นคงปลอดภัยสารสนเทศของส านักงานหอพักนักศึกษาอย่าง
เคร่งครัด 

8.8 ผู้ชนะการประกวดราคาจะต้องปฏิบัติตามกฎหมายและข้อบังคับต่างๆ ที่เกี่ยวข้อง เช่น 
พรบ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พรบ.ลิขสิทธิ์ พรบ.คุ้มครองข้อมูล
ส่วนบุคคล เป็นต้น 

8.9 ผู้ชนะการประกวดราคาจะต้องไม่เปิดเผยหรือเผยแพร่ข้อมูลที่ส าคัญต่างๆ เช่น การตั้งค่า
ของระบบ (Configuration) รหัสผ่าน (Password) แผนผังของระบบ (Diagram) เป็นต้น 
ให้บุคคลอ่ืนทราบโดยไม่ได้รับอนุญาต อนึ่งไม่ว่าเวลาใด แม้สิ้นสุดสัญญาก็ตาม การรักษา
ข้อมูลที่ส าคัญต่างๆ ยังคงมีผลผูกพันกับคู่สัญญาต่อไป มิฉะนั้นมหาวิทยาลัยจะด าเนินการ
เรียกร้องค่าเสียหาย โดยถือเป็นความผิดของผู้ชนะการประกวดราคา 

 
9. รายการอุปกรณ์และระบบที่มหาวิทยาลัยต้องการ 

มหาวิทยาลัยเชียงใหม่มีความประสงค์ที่จะประกวดราคาเพ่ือจัดหาอุปกรณ์รักษาความปลอดภัย 
(Firewall) โดยประกอบด้วยอุปกรณ์และระบบต่างๆ ดังตารางที่ 1 ซึ่งรวมถึง  การติดตั้งอุปกรณ์ การ
ก าหนดค่าค าสั่งการท างานอุปกรณ์ (Configuration) พร้อมทั้งทดสอบการใช้งานของระบบ ซึ่งมีความ
พร้อมท างานและสามารถเชื่อมโยงกับระบบเครือข่ายของมหาวิทยาลัยและหน่วยงานต่าง ๆ ได้ ซึ่งอุปกรณ์
และระบบทั้งหมดประกอบไปด้วยรายการต่าง ๆ ดังต่อไปนี้ โดยก าหนดคุณสมบัติเฉพาะของอุปกรณ์และ
ระบบทั้งหมดในภาคผนวก ก 

 
 

ตารางท่ี 1 : รายช่ืออุปกรณ์และระบบท่ีมหาวิทยาลัยต้องการ 
ล าดับ รายการ จ านวน 

1 อุปกรณ์รักษาความปลอดภัย (Firewall) 2 เครื่อง 
 
10. การตรวจรับอุปกรณ์พร้อมระบบ และการฝึกอบรมภายหลังการติดตั้ง 

10.1 ผู้ชนะการประกวดราคาต้องจัดเตรียมเอกสารต่างๆ ส าหรับการส่งมอบและการตรวจรับ
อย่างเหมาะสมให้กับทางมหาวิทยาลัยเชียงใหม่พิจารณา โดยประกอบด้วยข้อมูล
ดังต่อไปนี้เป็นอย่างน้อย ได้แก่ ชื่ออุปกรณ์ รุ่นอุปกรณ์ ชนิดอุปกรณ์ ชื่อบริษัทผู้ผลิต
อุปกรณ์ หมายเลขประจ าตัวอุปกรณ์ (Serial No) หมายเลขประจ าตัวอุปกรณ์ย่อย  
(ถ้ามี) ฯลฯ  

10.2 มหาวิทยาลัยจะท าการการตรวจรับโครงการทั้งหมด เมื่ออุปกรณ์พร้อมระบบทั้งหมด
สามารถใช้งานร่วมกันได้อย่างมีประสิทธิภาพ และสามารถเชื่อมต่อเข้ากับระบบเครือข่าย
ของมหาวิทยาลัยได้อย่างมีประสิทธิภาพ ตามคุณลักษณะของอุปกรณ์และระบบต่าง ๆ ที่
ก าหนดไว้ในข้อก าหนด 

10.3 ผู้ชนะการประกวดราคาต้องท าหนังสือแจ้งการส่งมอบอุปกรณ์และระบบทั้งหมดเพ่ือ
ตรวจรับให้ทางมหาวิทยาลัยเชียงใหม่ทราบก่อนวันส่งมอบอย่างน้อย 5 วันท าการ พร้อม
ทั้งจัดส่งเอกสารต่างๆ และไฟล์คอมพิวเตอร์ที่เกี่ยวข้องให้ครบถ้วน รวมถึงรายละเอียดอื่น
ใดที่จ าเป็นในการตรวจรับให้แก่มหาวิทยาลัยเชียงใหม่ 

 
 



10.4 ผู้ชนะการเสนอราคาต้องจัดฝึกอบรมการใช้งานและดูแลบริหารจัดการอุปกรณ์รักษา
ความปลอดภัย (Firewall) ที่ได้ท าการติดตั้งดังกล่าวให้แก่ผู้ดูแลระบบของมหาวิทยาลัย
เป็นระยะเวลาไม่น้อยกว่า 18 ชั่วโมง จ านวนไม่น้อยกว่า 6 คน โดยต้องรับผิดชอบ
ค่าใช้จ่ายที่เกิดขึ้นจากการอบรมดังกล่าวทั้งหมด เช่น ค่าวิทยากร ค่าเอกสาร ค่าเช่าห้อง 
ค่าเช่าอุปกรณ์ ค่าอาหารว่าง และอาหารกลางวัน ในกรณีที่ต้องมีการเดินทางไปอบรมใน
พ้ืนที่อ่ืน จะต้องรวมค่าเดินทางและค่าท่ีพักไว้ด้วยแล้ว 

 
11. การดูแลรักษาและการรับประกัน 

11.1 อุปกรณ์รักษาความปลอดภัย (Firewall) และระบบทั้งหมดที่ผู้ชนะการประกวดราคาได้
เสนอให้กับมหาวิทยาลัยจะต้องรับประกันถึงความเสียหายของอุปกรณ์และระบบเป็น
เวลา 5 ปี นับแต่วันที่ได้ส่งมอบการติดตั้งอุปกรณ์พร้อมระบบทั้งหมดให้มหาวิทยาลัยและ
คณะกรรมการตรวจรับของมหาวิทยาลัยได้ตรวจรับเป็นที่เรียบร้อยแล้ว ซึ่งหากเกิดความ
เสียหายใด ๆ ขึ้นกับอุปกรณ์หรือระบบ ผู้ชนะการประกวดราคาจะต้องด าเนินการแก้ไข
ให้กับมหาวิทยาลัยโดยไม่คิดค่าใช้จ่ายใด ๆ ในการด าเนินการ 

11.2 ผู้ชนะการเสนอราคาจะต้องดูแลให้ระบบใช้งานได้ดี หากอุปกรณ์ท างานผิดพลาด ขัดข้อง
หรือช ารุดเสียหายไม่ว่าจะโดยสาเหตุใด มหาวิทยาลัยสามารถแจ้งเหตุขัดข้องกับอุปกรณ์
รักษาความปลอดภัย (Firewall) ทุกรายการที่เสนอไว้ได้ตลอดเวลา ทั้งทางโทรศัพท์ 
โทรศัพท์เคลื่อนที่ หรือจดหมายอิเล็กทรอนิกส์ ผู้ชนะการเสนอราคาจะต้องเข้ามา
ให้บริการ ตรวจสอบปัญหา และแก้ไขปัญหาแบบถึงสถานที่ติดตั้ง (On-site service) 
ภายในระยะเวลา 6 ชั่วโมง นับจากที่ได้รับแจ้งเหตุขัดข้อง ตามวันเวลาราชการ และ
จะต้องรายงานถึงสาเหตุของการขัดข้องดังกล่าวให้มหาวิทยาลัยทราบภายใน 24 ชั่วโมง 
นับจากท่ีได้รับแจ้งเหตุขัดข้อง 

11.3 กรณีเป็นเหตุขัดข้องและท าให้อุปกรณ์รักษาความปลอดภัย (Firewall) หยุดชะงักไม่
สามารถให้บริการได้ ผู้ชนะการเสนอราคาต้องรีบด าเนินการแก้ไขให้อุปกรณ์และระบบที่
เสียหายนั้น กลับมาสามารถใช้งานได้ตามปกติ หรือจัดหาอุปกรณ์อ่ืนใดที่มีคุณสมบัติเท่า
เทียมหรือดีกว่ามาทดแทน เพ่ือให้ระบบสามารถใช้งานได้ตามปกติ ภายในระยะเวลา 7 
วัน นับจากท่ีได้รับแจ้งเหตุขัดข้อง 

11.4 กรณีเป็นเหตุขัดข้อง แต่อุปกรณ์รักษาความปลอดภัย (Firewall) ยังสามารถให้บริการ
ต่อไปได้ ผู้ชนะการเสนอราคาต้องด าเนินการแก้ไข ซ่อมแซม หรือเปลี่ยนอะไหล่ให้
อุปกรณ์และระบบที่เสียหายนั้น กลับมาสามารถใช้งานได้ตามปกติ ภายในระยะเวลา 30 
วัน นับจากท่ีได้รับแจ้งเหตุขัดข้อง 

11.5 หากเกิดความเสียหายกับอุปกรณ์และระบบอ่ืนใด ผู้ชนะการประกวดราคาไม่สามารถแก้ไข
ให้อุปกรณ์รักษาความปลอดภัย (Firewall) ท างานได้ตามก าหนด ผู้ชนะการประกวด
ราคาต้องถูกปรับในอัตราชั่วโมงละ 200.00 บาท (สองร้อยบาทถ้วน)  

 
 
 
 
 
 
 



12. ข้อก าหนดอื่นๆ 
 ในกรณีจ าเป็นมหาวิทยาลัยเชียงใหม่สามารถขอเพ่ิม ลด หรือเปลี่ยนแปลงอุปกรณ์ต่าง ๆ ให้
แตกต่างจากที่ระบุไว้ในเอกสารนี้ได้ เพ่ือให้อุปกรณ์และระบบต่าง ๆ ที่เสนอสามารถท างานร่วมกับระบบ
เครือข่ายและระบบคอมพิวเตอร์ทั้งหมดของมหาวิทยาลัยได้อย่างมีประสิทธิภาพ โดยผู้ชนะการประกวด
ราคาจะต้องปฏิบัติตามที่มหาวิทยาลัยก าหนด และจะต้องเสนอมูลค่าของปริมาณงานที่เพ่ิมข้ึนหรือลดลงให้
มหาวิทยาลัยพิจารณาก่อนที่ผู้ชนะการประกวดราคาจะด าเนินการ ซึ่งมหาวิทยาลัยจะช าระหรือขอคืนเงิน
ดังกล่าวให้กับผู้ชนะการประกวดราคาเมื่อมหาวิ ทยาลัยได้ท าการตรวจรับ และเบิกจ่ายต่อไป  
ทั้งนี้มหาวิทยาลัยขอสงวนสิทธิ์ที่จะพิจารณาจัดหาผู้ด าเนินการรายอ่ืนแทนผู้ชนะการประกวดราคาได้  
หากพบว่ามูลค่าของปริมาณงานที่เพ่ิมขึ้นหรือลดลงนั้น เป็นราคาที่ไม่เป็นธรรมต่อทางราชการ และอาจ
ก่อให้เกิดความเสียหายต่อราชการได ้
 
13. สถานที่ติดต่อเพื่อขอทราบข้อมูลเพิ่มเติมหรือเสนอแนะวิจารณ์หรือแสดงความคิดเห็นโดย 

เปิดเผยตัว 
 ส านักบริการเทคโนโลยีสารสนเทศ มหาวิทยาลัยเชียงใหม่  

239 ถ.ห้วยแก้ว ต.สุเทพ อ.เมือง จ.เชียงใหม่ 50200  
โทร.053-943807  
E-mail : itsc@cmu.ac.th 
 
 

(ลงนาม) จักรพงศ์ นาทวิชัย ประธานกรรมการ (ลงนาม)     สัจจะ ตันจันทร์พงศ์   กรรมการ 
 (รองศาสตราจารย์ ดร.จักรพงศ์ นาทวิชัย)  (นายสัจจะ ตันจันทร์พงศ์) 
 
(ลงนาม) สันติ เซี่ยงวงษ์ กรรมการ (ลงนาม)      ศุภวิทย์ วรรณภิละ   กรรมการ 
 (นายสันติ เซี่ยงวงษ์)   (นายศุภวิทย์ วรรณภิละ) 
 
(ลงนาม) สุนิสา มะโนลิ เลขานุการ 
 (นางสาวสุนิสา มะโนลิ) 
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ภาคผนวก ก 

คุณสมบัติเฉพาะของอุปกรณ์รักษาความปลอดภัย (Firewall) จ านวน 2 เครื่อง ซึ่งทั้งหมดจะต้องมี
คุณสมบัติดังต่อไปนี้เป็นอย่างน้อย 
 
1. เป็นอุปกรณ์ Next-Generation Firewall แบบ Hardware ที่ออกแบบมาเป็น Chassis หรือเป็น

อุปกรณ์  Next-Generation Firewall แบบ Appliance เพ่ือท าหน้าที่ ตรวจจับและควบคุม 
Application, User และ Content 

2. มี  Firewall Throughput ไม่น้ อยกว่า 43 Gbps ในแบบ Appmix หรือ Enterprise testing 
condition หรือ Enterprise traffic mix และ Threats Prevention Throughput ไม่น้อยกว่า 
26 Gbps ในแบบ Appmix หรือ Enterprise testing condition หรือ Enterprise traffic mix 
และจ านวน Max Sessions ได้ไม่น้อยกว่า 3,600,000 sessions และ New Sessions ไม่น้อยกว่า 
270,000 ต่อวินาที 

3. มี  Network Interface แบบ  1G/2.5G/5G/10G หรือ  10/100/1000 ไม่ น้ อยกว่ า  8 พอร์ต , 
1G/10G SFP/SFP+ ไม่น้ อยกว่า 12 พอร์ต , 1G/10G/25G SFP/SFP+/SFP28 ไม่น้ อยกว่า 4 
พอร์ต และ 40G/100G QSFP+/QSFP28 ไม่น้อยกว่า 4 พอร์ต โดยต้องติดตั้ง SFP+ LR มาไม่น้อย
กว่า 8พอร์ต และติดตั้งพอร์ตชนิด 40G หรือ 100G มาไม่น้อยกว่า 4พอร์ต 

4. มี Interface แบบ 1G/10G SFP/SFP+ เพ่ือใช้ส าหรับบริหาร จัดการโดยเฉพาะ (Out of Band 
Management) ไม่น้อยกว่า 1 พอร์ต โดยแยกออกจาก Network Interface ปกติ พร้อมทั้งเสนอ 
Transceiver Module 1G SFP Copper จ านวนไม่น้อยกว่า 1 Module และมี Interface ส าหรับ
ท า High Availability แบบ 1G/10G SFP/SFP+ จ านวนไม่น้อยกว่า 2 พอร์ต และแบบ 40G 
QSFP+ ไม่น้อยกว่า 1 พอร์ต 

5. อุปกรณ์ต้องมี SSD หรือดีกว่า ส าหรับเก็บข้อมูลระบบไม่น้อยกว่า 480 GB 
6. สามารถใช้กับระบบเครือข่ายแบบ VLAN ผ่าน Protocol 802.1Q ได้ ไม่น้อยว่า 4,094  VLAN per 

interface 
7. สามารถติดตั้งในรูปแบบ L2, L3, Tap และ Virtual Wire (Transparent Mode) ได้พร้อมกัน 

(Multiple Deployment) โดยไม่ต้องแบ่ง Virtual System 
8. สามารถท า Dynamic Routing Protocol ได้แก่ RIP, OSPF และ BGP ได้เป็นอย่างน้อย 
9. สามารถป้องกันภัยคุกคามประเภท Vulnerability, Virus และ Spyware ได้ โดยสามารถมีการ

อัพเดท Signature ใหม ่ๆ แบบอัตโนมัติ 
10. สามารถป้องกัน Command and control traffic ที่ไม่รู้จักด้วยเทคโนโลยี Deep Learning และ 

Machine Learning ได ้
11. สามารถก าหนดนโยบายการเข้าถึง website (URL Filtering) สามารถติดตามและควบคุมการ

เข้าถึงเว็บได้ตาม Category และก าหนด Black list, White list รวมทั้งต้องมีการจัด Category ให้
แต่ละ Website ไม่นอ้ยกว่า 2 Category 

12. มีระบบตรวจจับ Advanced Malware แบบ Cloud-Based และใช้เทคโนโลยีแบบ Sandbox เพ่ือ
ใช้ระบุ Malware ประเภทใหม่ ( Zero-day Malware ) ซึ่งไม่มีในฐานข้อมูลการบุกรุกโจมตีได้ 



รวมถึงสามารถสร้างรูปแบบการโจมตี (Signature) ดังกล่าวขึ้นมาเพ่ือใช้ป้องกันระบบเครือข่ายได้
โดยอัตโนมัติ และมี report พฤติกรรมการท างานของ malware ดังกล่าวได้   

13. สามารถตรวจจับ และป้องกันการเข้าถึง Malicious Domain ภายในองค์กรได้  โดยต้องมี
ความสามารถอย่างน้อยดังนี้    

13.1 มีระบบในการตรวจหาเทคนิคอัลกอริทึม Domain generation algorithms (DGA) 
13.2 สามารถตรวจจับและป้องกัน DNS Tunneling ได้ 
13.3 ท างานแบบ Real time และไม่มีข้อจ ากัดรองรับปริมาณ Malicious Domain ที่เพ่ิมขึ้นใน

อนาคต 
14. สามารถท า IPsec VPN (Site to Site) โดยมี IPSec VPN Throughput ได้ไม่น้อยกว่า 20 Gbps 

และสามารถท า Client VPN (Remote Access) บนโปรโตคอล IPSec และ SSL ได้ รวมทั้งรองรับ
การก าหนดนโยบายการเข้าใช้งานระบบเครือข่ายของเครื่อง client (HIP Profile) โดยตรวจสอบ
จาก OS, Antivirus version, Host Firewall และ Registry ได้เป็นอย่างน้อย  

15. สามารถรับ Syslog จากระบบที่มีอยู่ได้ เพื่อใช้ในการยืนยันตัวตน ของ User ที่ใช้งาน โดยรองรับทั้ง 
User Log-in และ User Log-out โดยสามารท าได้บนตัวอุปกรณ์ Firewall โดยไม่ต้องมีระบบใด ๆ
เพ่ิมเติม 

16. สามารถท าการคัดกรอง log (log filtering) และส่ง log ผ่าน HTTP-based API ไปยังอุปกรณ์ 3rd 
party ได ้

17. สามารถท าการตรวจสอบทราฟฟิคที่เข้ารหัส SSL และ SSH ด้วยการท า decryption (ทั้งแบบ 
Inbound และ Outbound ) 

18. สามารถท างานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ได้แก่ Active 
Directory, LDAP เพ่ือท าการติดตามผู้ใช้ได้เป็นอย่างน้อย 

19. สามารถควบคุมประเภทของไฟล์ที่อนุญาตให้ดาวน์โหลดและอัพโหลดบนแต่ละ Applications ได้ 
รวมทั้งสามารถป้องกันการ รั่วไหลของข้อมูล (Data Filtering) ออกจากระบบเครือข่าย เช่น 
หมายเลขบัตรเครดิต  

20. สามารถท า Firewall Policy Optimization หรือมีระบบวิเคราะห์ Log ด้วยการใช้ Machine 
Learning และแนะน าการสร้าง Security Policy ใหม่เพ่ิมเติมจากการวิเคราะห์ Traffic logs 
ภายในองค์กร โดยมีความสามารถในการท างานดังนี้  

20.1 Architecture review  
20.2 System Health Check 
20.3 Configuration audit 
20.4 Configuration change implementation 

21. สามารถเรียกดูสรุปข้อมูลของ Data ในรูปแบบของกราฟฟิคได้ โดยสามารถ ปรับแต่งรายงานตาม
ความต้องการ (Custom Report) และส่งออก (Export) ให้อยู่ในรูปแบบ PDF ได้เป็นอย่างน้อย 
พร้อมทั้งตั้งเวลา ส่งรายงานผ่านทาง Email แบบอัตโนมัติได้ และสามารถท ารายงานต่าง ๆ อย่าง
น้อยดังนี้ 

21.1 Top Application, Application Category 
21.2 Top Source, User, Destination 
21.3 User activity report 



22. สามารถบริหารจัดการผ่านทาง Web Interface แบบ HTTPS และ Command Line Interface 
ได ้

23. มีแหล่งจ่ายไฟฟ้า (Power Supply) แบบ redundant 
24. สามารถจัดเก็บบันทึกข้อมูลโดยส่ง Syslog และ SNMP ไปยังระบบจัดการเครือข่ายที่รองรับ

คุณสมบัติดังกล่าวได้ 
25. ในกรณีที่มี อุปกรณ์  2 units สามารถรองรับการติดตั้ งเพ่ือท า High Availability (HA) แบบ 

Active/Passive และ Active/Active ได ้
26. เป็นผลิตภัณฑ์ที่น าเสนอจะต้องอยู่ใน Leader Quadrant ของ Gartner Magic Quadrant ด้าน 
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